
BUPATI HATMAIITRA BARAT
JAILOLO

KTPUTUSAN BUPATI IIALMATIERA BARAT
NOMOR: t 2$ IKPIS / lx/ 2A25

TENTANG

PEIVIBENTUKAN TIM TANGGAP IITSIDEII SIBER COMPUTER SBCURITY
INCIDEITT RESPOI{ TEAM KABUPATEN I{ALMAHERA BARAT

Menimbang

Mengingat : 1.

BUPATI HALMATIERA BARAT

: a. bahwa pemanfaatan teknologi informasi dan komunikasi (TIK)
maupull teknologi terkait dapat menyebabkan kerawanan dan
ancarnan siber yang meliputi aspek kerahasiaan, keutuhan,
ketersediaan, nir-sangkal, otentisitas, dan akuntabilitas, sehingga
dibutuhkan penyediaan pelayanan publik yang cepat, andal, dan
aman;
bahwa penyelenggara sistem elektronik wajib menyediakan sistem
pengamallan yang mencakup prosedur dan sistem pencegahan,
penanggulangan dan pemulihan terhadap ancaman dan serangan
yang menimbulkan gangguan, kegagalan, dan kerugian;
bahwa untuk menjamin sistem elektronik dapat beroperasi secara
terus menerus, maka diperlukan mekanisme penanggulangan
insiden dan/atau pemulihan insiden yang dilakukan oleh tim
penanggulangan dan pemulihan insiden siber;
bahwa untuk melaksanakan kegiatan sebagaimana dimaksud
dalam huruf c, diperlukan PEMBENTUKAN Tim Tanggap Insiden
Siber - Computer Security Incident Respon Team Kabupaten
Halmahera Barat - CSIRT); dan
bahwa untuk memenuhi ketentuan sebagaimana dimaksud pada
huruf a, b, c dan d, dipandang perlu menetapkan Keputusan
Bupati tentang Penetapan PEMBENTUKAN Tim Tanggap Insiden
Siber - Computer Security Incident Respon Team Kabupaten
Halmahera Barat - CSIRT)

Undang-Undang Nomor 60 Tahun 1958 tentang Penetapan
Undang undang Darurat Nomor 23 Tahun L957 tentang
Pembentukan Daerah daerah Swatantra Tingkat I Dalam Wilayah
Daerah Swatantra Tingkat I Maluku menjadi Undang-Undang;
Undang-Undang Nomor 46 Tahun t999 tentang Pembentukan
Provinsi Maluku Utara, Kabupaten Buru dan Kabupaten Maluku
Tenggara Barat;
Undang-Undang Nomor 1 Tahun 2003 tentang Pembentukan
Kabupaten Haimahera Utara, Kabupaten Haimahera Selatan,
Kabupaten Kepulauan Sula, Kabupaten Halmahera Timur dan
Kota Tidore Kepulauan di Provinsi Maluku Utara;
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik Pasal 15 dan 16 (Lembaran Negara Republik
Indonesia Tahun 2O0B Nomor 58, ?ambahan Lembaran Negara
Republik Indonesia Nomor  8a3);
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Memperhatikan

Menetapkan

KESATU

KEDUA

KETIGA

5. Undang-Undang Nomor 23 Tahun 2AL4 tentang Pemerintahan
Daerah sebagaimana telah diubah beberapa kali terakhir dengan
Undang-Undang Nomor 6 Tahun 2423 tentang Penetapan
Peraturan Pemerintah Pengganti Undang-Undang Nomor 2 Tahun
2022 tentang Cipta Kerja menjadi Undang-Undang;

6. Peraturan Presiden No. 95 Tahun 2018 tentang Sistem
Pemerintah Berbasis Elektronik (SPBE) Pasal 4A dan 4t
(Lembaran Negara Republik Indonesia Tahun zOrc Nomor L82l;

7. Peraturan Daerah Kabupaten Halmahera Barat Nomor 2 Tahun
2O2l tentang Perubahan Atas Peraturan Daerah Nomor 6 Tahun
2OL6 tentang Pembentukan dan Susunan Perangkat Daerah
Kabupaten Halmahera Barat;Undang-undang Nomor 23 Tahun
zAL+ tentang Pemerintahan Daerah.

Surat Kepala Dinas Kominfo, Statistik dan Persandian Kabupaten
Halmahera Barat Nomor : A99 I 224 / KOMINFO-HB/ IX / 2025 Tanggal
26 September 2025 Perihal: Permohonan Pembentukan SK Tim
Tanggap Insiden Siber Computer Security Incident Respon Team
Kabupaten Halmahera Barat.

MEMUTUSKAN

Membentuk Tim Tanggap Insiden Siber - Computer Security Incident
Respon Team Kabupaten Halmahera Barat dengan susunall
keanggotaan sebagaimana tercantum dalam Lampiran Keputusan
ini.

Tim Tanggap Insiden Siber - Computer Security Incident Respon
Team Kabupaten Halmahera Barat, sebagaimana dimaksud Diktum
Kesatu mempunyai layanan penanganan insiden siber, berupa:
a. Penanggulangan dan pemulihan Insiden Siber;
b. Penyampaian informasi Insiden Siber kepada pihak terkait; dan
c. Diseminasi informasi untuk mencegah dan/atau mengurangi

dampak dari Insiden Siber
Tim Tanggap Insiden Siber - Computer Security Incident Respon
Team Kabupaten Halmahera Barat dalam melaksanakan tugas dan
fungsi sebagai berikut:
1. pemberian peringatan terkait Keamanan Siber;
2. perumusan panduan teknis penanganan Insiden Siber;
3. pencatatan setiap laporan/aduan yang dilaporkan, pemberian

rekomendasi langkah penanganan awal kepada pihak terdampak;
4. pemilahan (triage) Insiden Siber sesuai dengan kriteria yang

ditetapkan dalam rangka memprioritaskan Insiden Siber yang
akan ditangani;

5. penyelenggaraan koordinasi penanganan Insiden Siber kepada
pihak yang berkepentingan; dan

6. diseminasi informasi untuk mencegah danlatau mengurangi
dampak dari Insiden Siber.

7. penanganalr kerentanan Sistem Elektronik;
8. penanganarl artefak digital;
9. pemberitahuan hasil pengamatan potensi ancarnan;
10. pendeteksian serallgan;
11. analisis risiko Keamanan Siber; dan
12. konsultasi terkait kesiapan penanganan Insiden Siber



KEEMPAT

KELIMA

KEENAM

KETUJUH

KEDELAPAN

Tim Tanggap Insi.den Siber - Computer Security Incident Respon
Team Kabupaten Halmahera Barat memiliki konstituen Sraitu
Perangkat Daerah penyelenggara sistem elektronik di lingkungan
Pemerintah Kabupaten Halmahera Barat

Tim Pengelola Tanggap insiden Siber - Computer Security Incident
Respon Team Kabupaten Halmahera Barat sebagaimana dimaksud
dalam Diktum KESATU mempunyai fungsi, tugas dan tanggung
jawab sebagaimana tercantum dalam Lampiran yang merupakan
bagian yang tidak terpisahkan dari Keputusan ini.

Untuk kelancaran pelaksanaan tugas Tim Tanggap Insiden Siber -

Computer Security Incident Respon Team Kabupaten Halmahera
Barat dapat berkoordinasi dan bekerja sama dengan pihak-pihak
lain.

Segala biaya yang timbul sebagai akibat dikeluarkannya Keputusaa
ini dibebankan pada Anggaran Pendapatan dan Beianja Daerah
(APBD) Kabupaten Halmahera Barat

Keputusan ini mulai berlaku pada tanggal ditetapkan

Ditetapkan di: Jailolo
Pada tanggal /9 2025

BUPATI BARATAss. Bid. Adm. Umum

Kadis Kominfo, Statistik
& Persandian
Kabag. Hukum & Orgs

YAMES UANG

N.
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